
安全性

□ 对信息系统安全性的威胁
任一系统，不管它是手工的还是采用计算机的，都有其弱点。所以不但在信息系统这一

级而且在计算中心这一级(如果适用，也包括远程设备)都要审定并提出安全性的问题。靠识

别系统的弱点来减少侵犯安全性的危险，以及采取必要的预防措施来提供满意的安全水平，

这是用户和信息服务管理部门可做得到的。

管理部门应该特别努力地去发现那些由计算机罪犯对计算中心和信息系统的安全所造

成的威胁。白领阶层的犯罪行为是客观存在的，而且存在于某些最不可能被发觉的地方。这

是老练的罪犯所从事的需要专门技术的犯罪行为，而且这种犯罪行为之多比我们想象的还要

普遍。

多数公司所存在的犯罪行为是从来不会被发觉的。关于利用计算机进行犯罪的任何统计

资料仅仅反映了那些公开报道的犯罪行为。系统开发审查、工作审查和应用审查都能用来使

这种威胁减到最小。

□ 计算中心的安全性
计算中心在下列方面存在弱点：

1.硬件。如果硬件失效，则系统也就失效。硬件出现一定的故障是无法避免的，但是预

防性维护和提供物质上的安全预防措施，来防止未经批准人员使用机器可使这种硬件失效的

威胁减到最小。

2.软件。软件能够被修改，因而可能损害公司的利益。严密地控制软件和软件资料将减

少任何越权修改软件的可能性。但是，信息服务管理人员必须认识到由内部工作人员进行修

改软件的可能性。银行的程序员可能通过修改程序，从自己的帐户中取款时漏记帐或者把别

的帐户中的少量存款存到自己的帐户上，这已经是众所周知的了。其它行业里的另外一些大

胆的程序员同样会挖空心思去作案。

3.文件和数据库。公司数据库是信息资源管理的原始材料。在某些情况下，这些文件和

数据库可以说是公司的命根子。例如，有多少公司能经受得起丢失他们的收帐文件呢?大多

数机构都具有后备措施，这些后备措施可以保证，如果正在工作的公司数据库被破坏，则能

重新激活该数据库，使其继续工作。某些文件具有一定的价值并能出售。例如，政治运动的

损助者名单被认为是有价值的，所以它可能被偷走，而且以后还能被出售。

4.数据通信。只要存在数据通信网络，就会对信息系统的安全性造成威胁。有知识的罪

犯可能从远处接通系统，并为个人的利益使用该系统。偷用一个精心设计的系统不是件容易

的事，但存在这种可能性。目前已发现许多罪犯利用数据通信设备的系统去作案。

5.人员。用户和信息服务管理人员同样要更加注意那些租用灵敏的信息系统工作的人。

某个非常无能的人也能像一个本来不诚实的人一样破坏系统。

□ 信息系统的安全性
信息系统的安全性可分为物质安全和逻辑安全。物质安全指的是硬件、设施、磁带、以

及其它能够被利用、被盗窃或者可能被破坏的东西的安全。逻辑安全是嵌入在软件内部的。

一旦有人使用系统，该软件只允许对系统进行特许存取和特许处理。

物质安全是通过门上加锁、采用防火保险箱、出入标记、警报系统以及其它的普通安全

设备就能达到的。而作为联机系统的逻辑安全主要靠“口令”和核准代码来实现的。终端用

户可以使用全局口令，该口令允许利用几个信息系统及其相应的数据库；终端用户也可使用

只利用一个子系统或部分数据库的口令。

□ 安全分析过程
大多数公司的办公人员询问关于信息和计算中心的安全时，往往问“一切都行了吗?”

其实他们应该问“对于信息和计算中心的安全，我们应该做什么?”。

用户管理人员应该与信息服务管理人员定期地共同研究，进行安全分析，这种安全分析

为各方都愿意接受。简言之，这种安全分析意指决定要多大的一把“挂锁”。遗憾的是，某

些公司乐意承担巨大的风险，但又侥幸地希望不要出现自然灾害或预先考虑到的祸患。“难

得出现”并不等于“永不出现”，关于这一点某些公司发现得太晚了。

在进行安全分析的过程中，用户和信息服务人员要切实地审估几十种安全项目清单是否



充分。例如，在属于物质安全方面，分析组可能要调查通向机房的路径数目，或者要调查是

否存在一张进入机房的特许名单。

安全分析方法的步骤如下：

1.估价危险。(1)识别和分析薄弱环节。(2)确定特定事件出现的概率。

2.危险审定。在估价危险的基础上确立可接受危险的标准(信息系统的安全是按一定的

程度来实现的)。

3.减少危险。(1)把对薄弱环节的威胁减到最小或消除它。(2)重复第 1、第 2 和第 3步，

直到这种危险小到可接受的程度。


